KWMBI Nr. 21/2012

317

I1I. Bekanntmachungen der Bayerischen Staatsministerien fir
Unterricht und Kultus und Wissenschait, Forschung und Kunst

2010-UK

Rechtliche Hinweise zur Nutzung der
EDV-Einrichtung und des Internets an Schulen

Bekanntmachung des Bayerischen Staatsministeriums
fiir Unterricht und Kultus

vom 12. September 2012 Az.: I1.7-5 O 4000-6b.122 162

Inhaltsiibersicht

1. Vorbemerkung

2. Schulrecht

2.1 Allgemeines

2.2 Notwendigkeit einer Nutzungsordnung

2.3 Aufsicht bei der Nutzung der EDV-Einrichtung und
des Internets im Unterricht

Aufsicht bei der Nutzung der EDV-Einrichtung und
des Internets auBerhalb des Unterrichts zu unterricht-
lichen Zwecken

Nutzung von privaten Rechnern

Inhalt einer Nutzungsordnung

Passwortgeschiitzte Lernplattformen

Schuleigene Homepage

2.4

2.5
2.6
2.7
2.8

3. Technische Vorkehrungen

3.1 Absicherung des Internetzugangs
Firewall

Zugriffsregelungen fiir das World Wide Web
Protokollierung der Zugriffe auf Webseiten

durch eine

3.2
3.3

3.4 Beobachtung der Schiilerbildschirme

3.5 Absicherung des Routers und der Firewall gegen
Manipulationen

4. Medienrecht

4.1 Allgemeines

4.2 Verantwortlichkeit der Schule

4.3 Presserechtliche Grundsatze im Recht elektronischer
Medien

4.4 Kennzeichnungspflichten

5. Jugendschutz

6. Urheberrecht

6.1 Allgemeines

6.2 Nutzung von Inhalten aus dem Internet

6.3 Nutzung von Inhalten zur Gestaltung des Internet-
Auftritts der Schule

Recht am eigenen Bild

Storerhaftung im Urheberrecht

6.4
6.5
7. Datenschutz

7.1 Datenschutz bei schuleigenen Homepages

7.2 Datenschutz bei der Internetnutzung in Schulen

8. Inkrafttreten

Anhang 1 (Muster fiir eine Nutzungsordnung der EDV-
Einrichtung und des Internets an Schulen fir
Schiilerinnen und Schiiler)

Anlage zu Anhang 1

Anhang 2 (Muster fiir eine Nutzungsordnung der EDV-
Einrichtung und des Internets fiir Lehrkréfte)

Anlage zu Anhang 2

2.1

2.2

Vorbemerkung

Das Internet kann an Schulen als Lehr- und Lernmit-
tel genutzt werden. Dadurch ergeben sich einerseits
vielfdltige Moglichkeiten, padagogisch wertvolle In-
formationen abzurufen. Zum anderen besteht jedoch
die Gefahr, dass Schiilerinnen und Schiiler Zugriff
auf Inhalte erlangen, die ihnen nicht zur Verfiigung
stehen sollten. Weiterhin ermoglicht das Internet den
Schiilerinnen und Schiilern, eigene Inhalte weltweit zu
verbreiten. Die Vielgestaltigkeit der Anwendungsmog-
lichkeiten des Internets im schulischen Bereich bringt
rechtlichen Klarungsbedarf mit sich; die vorliegenden
Hinweise gehen auf die wesentlichen Rechtsfragen
ein, die insofern von Bedeutung sind. Hierbei stehen
vor allem Fragen der Verantwortlichkeit, der erforder-
lichen organisatorischen MaBnahmen sowie urheber-
rechtliche Problemstellungen im Vordergrund.

Der Gebrauch der EDV-Einrichtung und des Internets
an Schulen macht es erforderlich, einige rechtliche
und auch technische Aspekte vorab zu erdrtern und
schulintern Regelungen zu treffen. Ob die Schiilerin-
nen und Schiiler insoweit selbst handeln diirfen oder
durch die Erziehungsberechtigten vertreten werden,
bestimmt sich nach den Vorschriften des Biirgerlichen
Gesetzbuches.

Schulrecht

Allgemeines

Die Vermittlung des Umgangs mit dem Internet ist
Bestandteil des schulischen Bildungs- und Erzie-
hungsauftrages. Das Internet wird dabei nicht nur
als Lehr- oder Lernmittel eingesetzt, sondern ist auch
selbst Gegenstand des Unterrichts. Aufgrund der Be-
deutung der Medienerziehung ist jede Schiilerin und
jeder Schiiler verpflichtet, sich mit diesem Medium im
Unterricht zu befassen. Weltanschauliche oder religi-
0se Vorbehalte der Sorgeberechtigten oder religions-
miindiger Schiilerinnen und Schiiler treten hinter den
Erziehungsauftrag des Staates zurtick.

Notwendigkeit einer Nutzungsordnung

Die Schulleitung muss eine den schulischen Gegeben-
heiten entsprechende Ablauforganisation sicherstellen
und dokumentieren. Aufgrund der unterschiedlichen
technischen Ausstattung der Schulen wie auch der
unterschiedlichen padagogischen Profile sind jedoch
allgemeine Regelungen der Schulverwaltung fir die
Internetnutzung nicht zweckmaBig. Vielmehr sind
die einzelnen Schulen verpflichtet, in einer eigens
erstellten Nutzungsordnung die Zustdndigkeitsbe-
reiche der Schulbeteiligten — der Schulleitung, des
Systembetreuers, des Webmasters, der Lehrkréafte,
der aufsichtfiihrenden Personen sowie der Nutzerin-
nen und Nutzer — zu definieren und deren Pflichten
zu regeln. Die Einhaltung der festgelegten Pflichten
ist zumindest stichprobenartig durch die Schulleitung
zu Uberprifen.

Die Nutzungsordnung ist Teil der Hausordnung. Die
Hausordnung wird von der Schulleitung erlassen. Das
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Verfahren zum Erlass der Hausordnung richtet sich
nach der jeweiligen Schulordnung.

Durch die Nutzungsordnung wird dokumentiert, dass
die Schulleitung ihrer Aufklarungspilicht — vor allem
im Hinblick auf die Rechte und Pflichten der Nutzer —
nachgekommen ist. Dieser Aspekt ist vor allem im
Hinblick auf Urheberrechtsverletzungen und die da-
raus resultierende Storerhaftung (nachfolgend Nr. 6.5)
relevant.

Aufsicht bei der Nutzung der EDV-Einrichtung und
des Internets im Unterricht

Bei der Nutzung der EDV-Einrichtung und des Inter-
nets im Unterricht ist eine ausreichende Aufsicht durch
die Prasenz der Lehrkraft sichergestellt: Die Lehrkraft
kann den Arbeitsfortschritt beobachten, helfend ein-
greifen und kontrollieren, welche Seiten die Schiilerin-
nen und Schiiler betrachten. Neben der Aufsicht durch
die Prasenz der Lehrkraft stehen die nachfolgend un-
ter Nr. 3 dargestellten technischen Mdéglichkeiten zur
Verfugung.

Die Verantwortung der Lehrkraft reicht aber nur so
weit, wie sie Kenntnis von den Internet-Aktivitaten der
Schiilerinnen und Schiiler haben kann. In die Nut-
zungsordnung sind daher Regelungen aufzunehmen,
die fur die Nutzung des Internets im Unterricht gelten
(nachfolgend Nr. 2.6).

Aufsicht bei der Nutzung der EDV-Einrichtung und
des Internets aullerhalb des Unterrichts zu unterricht-
lichen Zwecken

In der Nutzungsordnung ist zu regeln, ob und in wel-
chem Umfang den Schiilerinnen und Schiilern die
Nutzung des Internets in der Schule auBlerhalb des
Unterrichts zu unterrichtlichen Zwecken erlaubt wird.
Die Nutzungsordnung hat ferner Regelungen zu ent-
halten tiber die zuldassige Art und Weise der Nutzung
sowie Uber zu treffende KontrollmaBnahmen zur Ver-
hinderung von Missbrauch.

Auch bei einer Nutzung des Internets auerhalb des
Unterrichts zu unterrichtlichen Zwecken ist eine effek-
tive Aufsicht durch die Schule zu gewéhrleisten. Die
Schulleitung hat organisatorische Vorkehrungen fiir
eine hinreichende Aufsicht zu treffen. Ferner ist dafiir
zu sorgen, dass die Rechner und Bildschirme nicht
abgeschirmt, sondern frei einsehbar sind. Des Weite-
ren stehen die nachfolgend unter Nr. 3 beschriebenen
technischen Vorkehrungen zur Verfliigung.

Der Umfang der Aufsichtspflicht richtet sich ins-
besondere nach der Einsichtsfahigkeit und Reife der
betreffenden Schiilergruppe sowie den getroffenen
technischen Vorkehrungen. Die Aufsichtspflicht der
Schule entfdllt auch dann nicht, wenn sich Eltern
ausdriicklich mit einem Verzicht auf jegliche Aufsicht
einverstanden erkldren sollten.

Den Schiilerinnen und Schiilern ist die Nutzung der
EDV-Einrichtung und des Internets zu privaten Zwe-
cken nicht gestattet. Lehrkraften kann die Nutzung
der EDV-Einrichtung und des Internets zu privaten
Zwecken gestattet werden. Im Einzelnen kann auf die
nachfolgende Nr. 7.2 verwiesen werden.

Nutzung von privaten Rechnern

In der Nutzungsordnung ist zu regeln, ob und in wel-
chem Umfang den Schiilerinnen und Schiilern die

2.6

Nutzung eigener Rechner (beispielsweise Notebooks)
innerhalb und auBerhalb des Unterrichts zu unterricht-
lichen Zwecken erlaubt wird. Die Nutzungsordnung
hat ferner Regelungen zu enthalten tiber die zuldssige
Art und Weise der Nutzung des Schulnetzes und des
Internetzugangs von diesen Rechnern aus sowie die
diesbeztiglich zu treffenden KontrollmaBnahmen zur
Verhinderung von Missbrauch.

Inhalt einer Nutzungsordnung

Eine Nutzungsordnung muss Aussagen zu folgenden
Punkten enthalten:

— Nutzung des Schulnetzes im Unterricht

— Einsatz des Internets im Unterricht und aulerhalb
des Unterrichts zu unterrichtlichen Zwecken

— Zulassigkeit der Nutzung des Schulnetzes und des
Internets auBerhalb des Unterrichts in Klasse oder
Kurs im Rahmen der medienpadagogischen Erzie-
hung

— Pflichten und Befugnisse der Schulleitung, des Sys-
temadministrators, des Webmasters, der aufsichtfiih-
renden Personen, der Lehrkrafte sowie der sonstigen
Nutzerinnen und Nutzer (insbesondere Art und
Durchfiithrung von Kontrollen)

— Hinweis auf die begrenzte Verantwortlichkeit der
Schule fir den Inhalt der tiber ihren Internet-Zugang
abgerufenen Informationen

— Verbot der Kommunikation von bestimmten Inhal-
ten (wie fremdenfeindlichen oder pornographischen)
und von bestimmten Nutzungszwecken (wie ge-
werblichen oder allgemeinpolitischen)

— Zuléassigkeit, Umfang und Loéschfristen der Auf-
zeichnung von Verbindungsdaten durch die Schule
zu Kontrollzwecken

— Art und Durchfiihrung von Kontrollen

— Hinweis auf die Beachtung von Rechten Dritter
(Urheberrechte usw.)

— Zuteilung und Verwaltung von Passwortern

— Sanktionen bei Verstéen gegen die Nutzungsord-
nung

Wer bei den einzelnen Regelungen fiir die Schule han-
delt, ist von der Schulleitung festzulegen und schul-
intern bekannt zu machen.

Regelungen fir die Nutzung des Internets im Unter-
richt und auBerhalb des Unterrichts zu unterrichtlichen
Zwecken sind auch ohne Zustimmung der Schiilerin-
nen und Schiler bzw. ihrer Sorgeberechtigten sowie
der Lehrkrafte verbindlich. Die Nutzungsordnung
muss aber eindeutig gestaltet und den Schiilerinnen
und Schiilern sowie den Lehrkraften bekannt sein. Sie
ist als Teil der Hausordnung gut sichtbar in den Rau-
men der Schule, in denen eine Nutzung des Internets
moglich ist, anzubringen. Insbesondere ist sie auch an
dem Ort, an dem Bekanntmachungen der Schule tibli-
cherweise erfolgen, anzubringen. Ihre Einhaltung ist
durch ausreichend haufige Kontrolle zu tiberpriifen.

Die schriftliche Anerkennung der Nutzungsordnung
durch die Lehrkrafte ist Voraussetzung fiir die Nut-
zung der EDV-Einrichtung und des Internets zu pri-
vaten Zwecken. Durch diese Anerkennung wird es der
Schule ermdglicht, den Inhalt der Telekommunikation
und ihre ndheren Umstdnde sowie personenbezogene
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Daten der Lehrkrafte im Fall einer Kontrolle zu ver-
arbeiten.

Das Muster einer Nutzungsordnung fiir Schiilerinnen
und Schiiler ist als Anhang 1, das Muster einer Nut-
zungsordnung fur Lehrkrafte ist als Anhang 2 beige-
fugt.

Passwortgeschiitzte Lernplattformen

Die Nutzung von internetbasierten Lernplattformen ist
mittlerweile eine verbreitete Form modernen Unter-
richtsgeschehens. In virtuellen Kursraumen kénnen
beispielsweise von der Lehrkraft Arbeitsmaterialien
und Aufgaben fur die Schilerinnen und Schiiler be-
reitgestellt werden, die dann in der Schule und zu
Hause selbststandig bearbeitet werden kénnen. Da-
riber hinaus bieten Lernplattformen die Mdglichkeit,
schulinterne organisatorische Verfahren (Abstim-
mungen, Umfragen u.a.) zu beschleunigen und zu
vereinfachen. Eine Kooperation mit anderen Schulen
ist in diesem Rahmen ebenfalls mdglich. Insbesonde-
re wegen der Moglichkeit der Datenverarbeitung von
auBerschulischen Rechnern aus unterscheidet sich die
Funktionalitat einer Lernplattform erheblich von der
vorstehend unter Nrn. 2.3, 2.4 und 2.5 beschriebenen
Nutzung des Internets an der Schule.

Da die Nutzung von Lernplattformen in der Regel die
Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten voraussetzt, sind die rechtlichen Vorgaben
des Datenschutzes zu beachten:

— Beim Einsatz dieses Mediums im Unterricht liegt
die Verantwortlichkeit fiir die Einhaltung der daten-
schutzrechtlichen Vorgaben bei der Schule als spei-
chernde Stelle im datenschutzrechtlichen Sinn.

— Werden im Rahmen der Nutzung einer Lernplatt-
form Daten auf einem schulexternen Server ge-
speichert, sind Regelungen zur Datenverarbeitung
im Auftrag zu treffen. Der Abschluss einer solchen
Auftragsdatenverarbeitungsvereinbarung fallt in
die datenschutzrechtliche Verantwortlichkeit der
Schule. Ein Muster einer solchen Auftragsdatenver-
arbeitungsvereinbarung ist auf der Web-Seite des
Landesbeauftragten fiir den Datenschutz abrufbar
(www.datenschutz-bayern.de unter dem Pfad Verdf-
fentlichungen - Mustervordrucke).

— Solange und soweit der Einsatz von Lernplattformen
nicht aufgrund von Regelungen des Staatsministeri-
ums fur Unterricht und Kultus zu einem verpflich-
tenden Bestandteil des Unterrichts erklart wird, ist
die Angabe personenbezogener Daten fiir die Schii-
lerinnen und Schiiler und die Lehrkrafte in diesem
Rahmen freiwillig. Zur Einholung der demgemaf3
erforderlichen schriftlichen Einwilligung hat das
Staatsministerium fir Unterricht und Kultus Muster
erstellt, die unbeschadet der Nutzungsordnung von
den Betroffenen — Erziehungsberechtigte minderjah-
riger Schiilerinnen/Schiiler, Schiilerinnen/Schiler
ab Vollendung des 14. Lebensjahres, Lehrkrafte — zu
unterschreiben sind.

Anlage 10 der Verordnung zur Durchfiihrung des
Art. 28 Abs. 2 Bayerisches Datenschutzgesetz —
BayDSG (einsehbar auf der Homepage des Staats-
ministeriums fiir Unterricht und Kultus unter dem
Pfad Ministerium = Recht = Datenschutz) regelt den
zulassigen Umfang der Datenverarbeitung mittels ei-
ner Lernplattform. Davon abweichende Regelungen

2.8

319

bedirfen der datenschutzrechtlichen Freigabe gemdf
Art. 26 BayDSG durch den Datenschutzbeauftragten
der Schule (soweit vorhanden); eine entsprechende
Freigabe ist in das Verfahrensverzeichnis der Schule
aufzunehmen (Art. 27 BayDSG). Das BayDSG ist ein-
sehbar auf der Homepage des Landesbeauftragten fir
den Datenschutz unter dem Pfad Ministerium = Recht
- Datenschutz.

Schuleigene Homepage

Verantwortlich fiir die schuleigene Homepage und da-
mit auch fiir deren RechtmaéBigkeit ist die Schulleitung
(hierzu nachfolgend Nr. 4.2). Die Regelung des Art. 84
Abs. 1 BayEUG, wonach in der Schule der Vertrieb
von Gegenstanden sowie Werbung hierzu untersagt
ist, gilt auch bei der Nutzung des Internets an Schu-
len. Auch Art. 84 Abs. 2 BayEUG, der politische Wer-
bung im Rahmen von Schulveranstaltungen oder auf
dem Schulgeldnde fir unzuldssig erklart, ist fiir die
Internetnutzung zu beachten. Zudem darf die Schule
nicht durch Verweise auf Internetseiten Dritter ihre
Neutralitdt in Bezug auf 6konomische Einzelinteressen
gefahrden. SchlieBlich ist die schulische Neutralitat
beztglich allgemeinpolitischer, gewerkschaftlicher,
religioser und weltanschaulicher Positionen zu wah-
ren. Hinsichtlich der Belange des Datenschutzes bei
schuleigenen Homepages wird auf Nr. 7 verwiesen.

Technische Vorkehrungen

Absicherung des durch eine

Firewall

Internetzugangs

Das Internet stellt eine Vielzahl von Anwendungen be-
reit. Am bekanntesten sind das World Wide Web und
E-Mail-Dienste. Weitere haufig genutzte Dienste sind
Tauschborsen, Instant Messaging-Dienste (wie etwa
Skype oder ICQ, MSN), Online-Spiele und virtuelle
Netzwerke. Die Schule sollte festlegen, welche Dienste
genutzt und welche blockiert werden sollen. Der In-
ternetzugangsrouter der Schule ist dabei der zentrale
Ubergangsknotenpunkt, an dem man sehr effektiv den
Datenfluss zwischen dem lokalen Netz und dem In-
ternet steuern kann. An dieser Stelle wird bestimmt,
welcher Datenverkehr das interne Netz verlassen darf
und welche Daten in das interne Netz gelangen kon-
nen. Grundsatzlich kann jedes Datenpaket, das diesen
Knotenpunkt passiert, kontrolliert und gegebenenfalls
geblockt werden.

Bereits mit einer Standardkonfiguration bieten Inter-
netzugangsrouter einen guten Schutz gegen Angriffe
oder ungewollte Zugriffe aus dem Internet. Gleich-
zeitig lassen sie jedoch jede Datentibertragung zu,
die aus dem internen Netz initiiert wird. Sollen diese
Moglichkeiten eingeschrankt werden und bestimmte
Dienste blockiert werden, konnen mit Filterregeln un-
erwinschte Dienste und Anwendungen mit einem re-
lativ geringen Aufwand blockiert oder in der Nutzung
zumindest erheblich erschwert werden.

Entsprechende Firewall-Einstellungen empfehlen sich
beispielsweise im Zusammenhang mit Online-Tausch-
borsen und Spam-Mail.

Tauschboérsen

Online-Tauschboérsen fiir Musik oder Videofilme nut-
zen haufig Peer-to-Peer-Verbindungen, bei denen
man die heruntergeladenen Dateien anderen Nutzern
ebenfalls zum Download anbietet und dadurch gege-
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benenfalls zur unerlaubten Verbreitung urheberrecht-
lich geschiitzter Daten beitrdgt. Mit einer Absicherung
des Internetzugangsrouters gegen Veranderungen
durch die Peer-to-Peer-Software (beispielsweise auto-
matische Portweiterleitung) und mit entsprechenden
Firewall-Einstellungen am Router lasst sich erreichen,
dass die Nutzung von Peer-to-Peer-Tauschboérsen un-
praktikabel wird.

Versand von Spam-Mail

Der SMTP-Port 25 (Simple Mail Transfer Protocol)
wird von E-Mail-Programmen verwendet, aber auch
héaufig von Viren oder anderer Schadsoftware zum
Versenden von Spam-Mail. Mit Firewalleinstellungen,
die den E-Mail-Versand nur zu den von der Schule
genutzten Mailservern freigeben, wird eine solche
Schadsoftware im lokalen Netz zwar nicht geldscht,
aber zumindest wirkungslos.

Zugriffsregelungen fiir das World Wide Web

Das World Wide Web ist an Schulen die am hdufigsten
genutzte Anwendung des Internets. Um unerwiinsch-
te Seiten zu sperren, stehen Webfilter zur Verfiigung,
die meist mit URL-Filterlisten arbeiten. Die Anbieter
dieser Filterlisten versuchen dabei moglichst viele
Webseiten zu erfassen und jede Webseite bestimmten
Kategorien zuzuordnen (beispielsweise Spiele, Gewalt,
Lifestyle-Drogen, Waffen, Finanzen, Bildung u.a.). Die
Schule kann bestimmen, welche Kategorien geblockt
werden sollen. Die angebotenen Filterldsungen lassen
es zum Teil auch zu, dass benutzer-, klassenraum- oder
zeitspezifisch unterschiedliche Kategorien gesperrt
werden. Der Zielvorstellung, dass moglichst alle Web-
seiten erfasst und kategorisiert sind, konnen die Anbie-
ter der Filterlisten nicht nachkommen. Deshalb muss
angegeben werden, wie mit den nicht kategorisierten
Webseiten verfahren wird. Diese kénnen entweder
grundsatzlich geblockt oder freigegeben werden. In
der Praxis hat sich gezeigt, dass eine sinnvolle Re-
cherche im Internet nur dann moglich ist, wenn nicht
kategorisierte Webseiten freigegeben sind.

Zusétzlich hat die Schule die Moglichkeit, eigene
Positivlisten (white lists) und Negativlisten (black
lists) zu definieren. Diese eignen sich jedoch nur, um
in einem sehr beschrankten Umfang nach lokalen oder
schulischen Besonderheiten Seiten gezielt freizugeben
oder zu sperren.

Je nach Auswahl der freigegebenen oder gesperrten
Kategorien kann die Schule Einfluss auf die fiir die
Schiilerinnen und Schiiler erreichbaren Webseiten
nehmen. Ein restriktiveres Vorgehen bietet sich ins-
besondere dann an, wenn eine enge Aufsicht nicht
sichergestellt ist (beispielsweise in den Freistunden).
Es wird dringend empfohlen, fiir die Internetnutzung
auBerhalb des Unterrichts zu unterrichtlichen Zwe-
cken white lists zu erstellen.

Obschon die Verwendung einer Filterlésung grund-
satzlich zu empfehlen ist, besteht keine rechtliche Ver-
pilichtung zur Nutzung einer solchen.

Protokollierung der Zugriffe auf Webseiten

Einer nachlaufenden Kontrolle dienen Systeme, die
Zugriffe auf alle Web-Seiten dokumentieren, welche
von Schiilerinnen und Schiilern sowie Lehrkraften
aufgerufen wurden.

3.4

3.5

Die personenbezogene Protokollierung der besuch-
ten Webseiten setzt voraus, dass alle Schiilerinnen
und Schiiler sowie alle Lehrkréfte einen individuel-
len Zugang zum Netz haben. Ein solcher individuel-
ler Zugang kann die Hemmschwelle fiir eine miss-
brauchliche Nutzung des Internets erhohen. Bei der
Auswertung der Protokolle zu Kontrollzwecken ist
neben den datenschutzrechtlichen Belangen auch zu
berticksichtigen, dass eine vertrauliche Anmeldung
der Schiilerinnen und Schiiler sowie der Lehrkréafte
mit Benutzernamen und Passwort an ihrem Computer
in der Schule unter Umstdnden nicht gegeben ist. Die
Einrichtung eines individuellen Zugangs kann einen
erhohten administrativen und finanziellen Aufwand
bedeuten.

Wird Lehrkraften die Nutzung der EDV-Einrichtung
und des Internets zu privaten Zwecken gestattet, dur-
fen die Internetaktivitdten aufgrund der Vorgaben des
Telekommunikationsgesetzes nur nach vorheriger Ein-
willigung der Lehrkraft protokolliert werden (hierzu
im Einzelnen nachfolgend Nr. 7.2).

Beobachtung der Schiilerbildschirme

Falls es die raumlichen Moglichkeiten zulassen, soll-
ten die Computer so angeordnet werden (beispiels-
weise in U-Form), dass die Lehrkraft alle Bildschirme
im Uberblick hat. Weitere, nicht nur der Kontrolle die-
nende technische Mdoglichkeiten sind Vorrichtungen,
mit denen die aufsichtfiihrende Lehrkraft den Bild-
schirminhalt jedes Schiilercomputers auf dem Leh-
rerplatz sichtbar machen kann. Diese erleichtern auch
beispielsweise das Prasentieren von Schiilerarbeiten
Uber den am Lehrercomputer angeschlossenen Bea-
mer. Wenn ein Aufschalten auf einen Schiilercomputer
moglich ist, sollte dies den Schiilerinnen und Schiilern
in geeigneter Form bekannt gegeben werden. Diese
Beobachtungsmoglichkeit darf nur bei Lehrercompu-
tern nutzbar sein, die sich im gleichen Raum wie die
jeweiligen Schiilercomputer befinden.

Absicherung des Routers und der Firewall gegen
Manipulationen

Die zentralen Komponenten eines Netzwerks (Server,
Switches, Router), insbesondere die Zugangsrouter
zum Internet, die Firewall und gegebenenfalls der
Webfilter miissen gegen Manipulationen und vor nicht
berechtigten Zugriffen geschiitzt sein. Viele Router aus
dem Privatkundenbereich sind so vorkonfiguriert, dass
sie —insbesondere bei der Nutzung von Online-Spielen
oder Filesharing-Programmen — automatisch umkon-
figuriert werden, um bestimmte Dienste zu ermog-
lichen. Diese Konfigurationszugange sollten grund-
satzlich deaktiviert werden. Eine weitere Absicherung
der zentralen Komponenten eines Netzwerks erreicht
man dadurch, dass der Konfigurationszugang zu die-
sen Gerdten mit sicheren Passwortern versehen ist und
die Konfiguration aus dem Unterrichtsnetz grundséatz-
lich nicht moglich ist.

Medienrecht

Allgemeines

Das Telemediengesetz (TMG) enthélt die rechtlichen
Rahmenbedingungen fiir Telemedien, insbesondere
Bestimmungen zur Verantwortlichkeit der Anbieter
von Telemedien (§§7 ff. TMG) und zu den Informa-
tionspflichten (§3 5, 6 TMG). Telemedien sind elek-
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tronische Informations- und Kommunikationsdienste.
Darunter fallen sémtliche Angebote im Internet, unter
anderem auch samtliche Internetseiten von Schulen.
Folglich enthéalt das Telemediengesetz die maBgeb-
lichen Bestimmungen fiir Internetseiten von Schu-
len. Die an die Inhalte von Telemedien zu richtenden
besonderen Anforderungen ergeben sich geméds § 1
Abs. 4 TMG aus dem Rundfunkstaatsvertrag (RStV,
hierzu Nr. 3.3).

Verantwortlichkeit der Schule

Nach § 7 Abs. 1 TMG sind Diensteanbieter fiir eige-
ne Informationen, die sie zur Nutzung bereithalten,
nach den allgemeinen Gesetzen verantwortlich. Bei
schulischen Internetseiten ist Diensteanbieter zwar
der Freistaat Bayern, die sich daraus ergebende Ver-
antwortlichkeit trifft aber die jeweilige Schulleitung.
Denn die Schaffung der Internetseite beruht auf der
Entscheidung der Schulleitung und diese vertritt die
Schule nach auBlen (Art. 57 Abs. 3 BayEUG).

Von der Verantwortung gemdal § 7 Abs. 1 TMG wer-
den auch fremde Inhalte umfasst, die sich die Schu-
le zu eigen macht. Ob der Anbieter aus der Sicht des
Nutzers die Informationen als eigene Ubernehmen
will oder ob diese fiir ihn erkennbar fremd sind, ist im
Einzelfall unter Berticksichtigung der jeweiligen Ge-
samtumstdnde zu beurteilen. Das ,,zu eigen machen"
einer fremden Information liegt vor, wenn sich aus der
Sicht eines Dritten die Information wie eine eigene
darstellt. Fremde Inhalte sind deshalb als solche zu
kennzeichnen und nicht zu verdandern. Auch sollte
bei einer solchen Nutzung deutlich gemacht werden,
dass keine Gewahr fir die Richtigkeit der angebotenen
Informationen tibernommen werden kann.

Die Schulleitung hat dafiir zu sorgen, dass mittels der
Internetseite der Schule nicht gegen Rechtsvorschrif-
ten verstoBen wird. Die Verantwortung erstreckt sich
auch auf die Darstellung von Schulprojekten, Seiten
einzelner Schulklassen und Mitteilungen schulischer
Gremien. Vor dem Einstellen auf die Internetseite der
Schule sind die Inhalte daher zu priifen. Eine stichpro-
benartige Kontrolle der bereitgestellten Informationen
ist zu gewdhrleisten. Unzuldssige Inhalte auf Internet-
seiten der Schule sind zu l6schen.

Sinnvoll ist ein Hinweis auf schulischen Internetseiten,
dass keine Verantwortung fiir die Aktualitat, Korrekt-
heit, Vollstandigkeit oder Qualitat der bereitgestellten
Informationen ibernommen wird, sowie bei Verweisen
auf fremde Seiten, dass diese zum Zeitpunkt der Set-
zung des Verweises frei von rechtswidrigen Inhalten
waren und im Hinblick auf spdtere Anderungen eine
Distanzierung vom Inhalt erfolgt. Links auf andere
Internetseiten sollten daher nicht unbesehen und nur
nach sorgfaltiger Prifung tilbernommen werden. Er-
halt die Schule zu einem spateren Zeitpunkt Kenntnis
davon, dass das verlinkte und bisher als unbedenklich
eingestufte Angebot inzwischen rechtswidrige Inhalte
umfasst, muss der Link sofort entfernt werden.

Presserechtliche Grundsatze im Recht elektronischer
Medien

Nach § 54 Abs. 2 RStV haben Telemedien mit journa-
listisch-redaktionell gestalteten Angeboten den an-
erkannten journalistischen Grundsatzen zu entspre-
chen.

4.4
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Im Rundfunkstaatsvertrag finden sich Bestimmungen
fir

— die Impressumspflicht (§ 55 RStV)
— den Gegendarstellungsanspruch (§ 56 RStV)

— den Grundsatz der Trennung von Werbung und Pro-
gramm (§ 58 RStV).

Die Impressumspflicht des § 55 Abs. 1 RStV gilt fir
alle Telemedien. Die Impressumspflicht des § 55 Abs. 2
RStV stellt zusatzliche Anforderungen an die Anbieter
von Telemedien mit journalistisch-redaktionell gestal-
teten Angeboten. Die Verpflichtung zur Gegendarstel-
lung in § 56 RStV gilt nur fiir Anbieter von Telemedien
mit journalistisch-redaktionell gestalteten Angeboten.
Die Verpflichtung zur Trennung von Werbung und
Programm gemadB § 58 RStV gilt fiir alle Telemedien.

Journalistisch-redaktionell gestaltete Angebote liegen
vor, wenn Inhalte der Internetseite eine , gestaltende
oder kommentierende Bearbeitung erfahren haben",
insbesondere, wenn vollstandig oder teilweise Inhalte
periodischer Druckerzeugnisse in Text oder Bild wie-
dergegeben werden (hierzu § 54 Abs. 2 Satz 1 RStV).
Derartige Informationen miissen nicht auf das aktuel-
le Tagesgeschehen beschrankt sein, sondern kénnen
auch kinstlerischen, bildenden oder unterhaltenden
Charakter haben (beispielsweise Berichte tiber Wan-
dertage, Exkursionen, Abschlussfeiern oder wertende
Stellungnahmen zu schulischen Fragen). Keine jour-
nalistisch-redaktionelle Gestaltung liegt hingegen vor,
wenn auf der Internetseite ausschlieBlich eine Zusam-
menstellung von Informationen oder Daten ohne jour-
nalistischen Inhalt verfiigbar ist (wie etwa Lageplan
der Schule, C)ffnungszeiten, Veranstaltungen, Stun-
dentafel u.a.). Im Zweifel ist von einem journalistisch-
redaktionell gestalteten Angebot auszugehen.

Als Gegenstand der presserechtlichen Verantwortung
nach dem RStV kommen insbesondere Online-Schii-
lerzeitungen in Betracht. Online-Schiilerzeitungen
werden von Schiilerinnen und Schiilern einer oder
mehrerer Schulen fir die Schilerinnen und Schiler
dieser Schulen gestaltet und via Internet verbreitet. Da
Online-Schilerzeitungen journalistisch-redaktioneller
Charakter zukommt, unterliegen sie den presserecht-
lichen Grundsatzen des RStV. Daher ist insbesonde-
re die Impressumspflicht des § 556 RStV zu beachten
(hierzu Nr. 3.4). Wenn eine Online-Schulerzeitung
uber die Internetseite der Schule abgerufen werden
kann, ist die Schule fiir den Inhalt dieser Publikation
verantwortlich.

Kennzeichnungspflichten

In §§5, 6 TMG und § 55 Abs. 1 RStV ist die Anbie-
terkennzeichnung geregelt. Bei Verbreitung von jour-
nalistisch-redaktionell gestalteten Angeboten tritt zu-
satzlich eine Benennung des Verantwortlichen gemaf
§ 55 Abs. 2 RStV hinzu. Das Medienrecht kennt kein
Privileg fiir die Jugendpresse, so dass fiir die Online-
Schiilerzeitung eine volljahrige Person die Verantwor-
tung ibernehmen muss (§ 55 Abs. 2 Nr. 3 RStV). Dies
muss aufgrund der Verantwortung der Schule (hierzu
Nr. 4.3) eine Lehrkraft sein.

Die Anbieterkennzeichnung ist die Pflicht des jewei-
ligen Anbieters. In Vertretung des Anbieters (Freistaat
Bayern) sind von den Schulen folgende Angaben leicht
auffindbar auf der Internetseite zu positionieren:
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— Name der Schule

— Name der Schulleiterin bzw. des Schulleiters

— Anschrift der Schule

— E-Mail-Adresse und Telefonnummer der Schule

— bei journalistisch-redaktionell gestalteten Ange-
boten (z.B. OnlineSchiilerzeitungen) zusétzlich:

— Angabe der Lehrkraft, die fiir die journalistisch-
redaktionellen Inhalte verantwortlich ist

— [erneut] Name und Anschrift der Schule

— bei mehreren Verantwortlichen Angabe des Verant-
wortungsbereichs.

Ferner ist im Impressum darauf hinzuweisen, dass
Diensteanbieter der Freistaat Bayern und Verantwort-
licher die Schulleitung ist.

Jugendschutz

Eine wesentliche Gefahr, der durch technische Vor-
kehrungen und Aufsicht (hierzu Nr. 3) begegnet
werden soll, ist die Einsichtnahme und Verbreitung
jugendgefahrdender Inhalte. Beim Auffinden derar-
tiger Inhalte kann sich die Schule an die Institution
jugendschutz.net wenden.

Die Obersten Landesjugendbehérden (im Freistaat
Bayern im Bereich des gesetzlichen Jugendschut-
zes: Staatsministerium fiir Arbeit und Sozialordnung,
Familie und Frauen) werden durch jugendschutz.net
bei der Durchsetzung des Jugendschutzes im Internet
unterstutzt; weiterfiihrende Informationen finden sich
im Internet unter der URL http:/www.stmas.bayern.
de/jugendschutz/medien.htm). Die Institution jugend-
schutz.net hat den Auftrag, Angebote der Telemedien
zu uberprifen. Bei Verstéen gegen Bestimmungen
des Jugendmedienschutzstaatsvertrages soll jugend-
schutz.net den Anbieter hierauf hinweisen und die an-
erkannten Einrichtungen der Freiwilligen Selbstkon-
trolle und die Kommission fir Jugendmedienschutz
(KJM) informieren. Die KJM hat als Medienaufsicht
unter anderem die Moglichkeit, gegen Anbieter ord-
nungsrechtliche MafBnahmen (Untersagungs- und
Sperrverfiigungen) zu ergreifen und BuBgelder zu
verhdangen.

Urheberrecht

Allgemeines

Auch bei der Arbeit mit dem Internet bzw. bei der
Gestaltung eigener Inhalte fiir das Netz sind die Re-
geln des Gesetzes tiber Urheberrecht und verwandte
Schutzrechte (Urheberrechtsgesetz — UrhG) zu beach-
ten. Dabei gilt:

— Urheberrechtsschutz geniefen Werke im Sinn von
§ 2 UrhG. Werke sind personliche geistige Schop-
fungen mit einer gewissen Gestaltungshohe. Dazu
gehoren u.a. Sprachwerke (beispielsweise Schrift-
werke, Reden und Computerprogramme), Werke der
Musik, Werke der bildenden Kiunste, Lichtbildwerke,
Filmwerke oder Darstellungen wissenschaftlicher
oder technischer Art (wie etwa Zeichnungen, Pléne,
Karten, Skizzen, Tabellen).

— Im Internet zugangliche Werke unterliegen grund-
satzlich denselben Schutzvorschriften wie solche in
anderen Medien.

6.2

Nachfolgend werden hierzu Hinweise gegeben. Wegen
der Komplexitdt des Urheberrechts sind die Schulen
aufgefordert, in Zweifelsfragen rechtzeitig rechtliche
Beratung je nach Tatigkeitsbereich bei der zustandigen
unmittelbaren Schulaufsichtsbehoérde bzw. dem zu-
standigen Sachaufwandstrdger zu suchen.

Nutzung von Inhalten aus dem Internet

Im Internet ist eine Fiille an Werken frei zugéanglich.
Damit sind diese Werke verdffentlicht und ihre bloBe
Rezeption ist zu jedem Zweck einschlieflich des schu-
lischen Gebrauches kostenfrei moglich. Urheberrecht-
lich geschiitzte Schriftwerke und Musikeditionen aus
dem Internet kénnen ohne ausdriickliche Einwilligung
des Rechteinhabers in korperlicher Form zur Veran-
schaulichung im Unterricht nach § 53 Abs. 3 UrhG
analog vervielfaltigt werden (beispielsweise durch
Ausdruck in Klassenstédrke). Dabei gelten folgende
Hochstgrenzen:

— kleiner Teil eines Werkes

(Druckwerk bzw. Musikedition) maximal 12 % eines
Werkes, jedoch nicht mehr als 20 Seiten

— Werk geringen Umfangs
— eine Musikedition mit maximal 6 Seiten;

— ein sonstiges Druckwerk (mit Ausnahme von fiir
den Unterrichtsgebrauch bestimmten Werken —
wie etwa Schulbiicher, Ubungshefte, Lernmate-
rialien u.a.) mit maximal 25 Seiten;

— alle vollstandigen Bilder, Fotos und sonstigen Ab-
bildungen.

Fur den Unterrichtsgebrauch bestimmte Werke diirfen
niemals vollstandig kopiert werden. Fiir diese Werke
gilt ausschlieflich die Regelung zu den kleinen Tei-
len eines Werkes. Pro Schuljahr und Schulklasse darf
ein Werk maximal in diesem festgelegten Umfang
vervielfaltigt werden. Eine digitale Speicherung tiber
den Kopiervorgang hinaus und ein digitales Verbreiten
sind nicht statthaft.
Urheberrechtlich geschitzte Inhalte aus dem Internet
konnen ohne ausdriickliche Einwilligung des Rechte-
inhabers in unkorperlicher Form zur Veranschau-
lichung im Unterricht nach § 52a Abs. 1 Nr. 1 UrhG
in ein Schul-Intranet bzw. eine passwortgeschiitzte
Lernplattform eingestellt werden.
Bei der Einstellung ins Schulintranet bzw. in eine
passwortgeschiitzte Lernplattform gelten folgende
Hoéchstgrenzen:
— kleiner Teil eines Werkes
(Druckwerk bzw. Musikedition) maximal 12 % eines
Werkes bei Filmen jedoch nicht mehr als fiinf Minu-
ten Lange;
— Teile eines Werkes — 25 % eines Druckwerkes, jedoch
nicht mehr als 100 Seiten
— Werk geringen Umfangs

— ein Druckwerk mit maximal 25 Seiten, bei Musik-
editionen maximal 6 Seiten

— ein Film von maximal fiinf Minuten Lange
— maximal finf Minuten eines Musikstiicks, sowie

— alle vollstandigen Bilder, Fotos und sonstige
Abbildungen

Wenn das Werk in zumutbarer Weise vom ausschlieB3-
lichen Rechteinhaber in digitaler Form fiir die Nut-
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zung im Netz der Schulen angeboten wird, dirfen die
Inhalte nicht in das Intranet eingestellt werden. Werke,
die fiir den Unterrichtsgebrauch an Schulen bestimmt
sind, diirfen ohne Erlaubnis allgemein nicht in das
Intranet bzw. eine passwortgeschiitzte Lernplattform
eingestellt werden.

Sowohl im Falle des § 53 UrhG, als auch im Falle des
§ 52a UrhG ubernimmt der Freistaat Bayern die falli-
gen Vergutungen an die Rechteinhaber befreiend fiir
die Schulen.

Nutzung von Inhalten zur Gestaltung des Internet-
Auftritts der Schule

Sollen Werke zur Gestaltung der Schul-Homepage ge-
nutzt werden, ist immer die Zustimmung des Rechte-
inhabers einzuholen. Bei Inhalten aus dem Internet
sind gegebenenfalls die Lizenzbedingungen des
Rechteinhabers genau zu beachten. Das gilt auch fir
so genannte ,freie” Lizenzen (beispielsweise ,GNU").
Auch auf der schulischen Homepage ist allerdings das
Zitat von Textstellen innerhalb eines Gesamttextes zu-
lassig, soweit es in einem durch den Zweck gebotenen
Umfang erfolgt (§ 51 Nr. 2 UrhG).

Soweit im Rahmen der Schule von Schiilerinnen und
Schiilern als Ergebnis pflichtméaBiger Schulveranstal-
tungen oder von Lehrkraften im Rahmen ihres Dienst-
oder Arbeitsverhaltnisses Werke geschaffen werden,
gehen bestimmte Nutzungsrechte an diesen Werken,
wie das Ausstellungsrecht innerhalb der Schule oder
die Vervielfaltigung in dem fur Zwecke der Weiterbil-
dung oder der Qualitdtssicherung notwendigen Um-
fang auf die Schule tber. Der Rechtsiibergang erfolgt
in dem Umfang, wie er zur Erfiillung der zu Grunde
liegenden schulischen Zwecke erforderlich ist. Die
Einstellung solcher Werke auf der Schul-Homepage
istin der Regel zuldssig. Bei Werken von Schiilerinnen
und Schiilern wird allerdings empfohlen, eine Veroi-
fentlichung nicht gegen den Willen der Schiilerinnen
und Schiiler bzw. deren Erziehungsberechtigten vor-
zunehmen. Die Schule ist nach § 13 UrhG verpflichtet,
den Urheber zu nennen, wenn dieser dies wiinscht.
Gegen seinen Willen darf der Urheber nicht genannt
werden.

Recht am eigenen Bild

Das Recht am eigenen Bild gilt auch im Medium In-
ternet. Eine Abbildung einzelner Schiilerinnen und
Schiiler oder Lehrkréafte setzt voraus, dass die Betrof-
fenen wirksam eingewilligt haben. Bei minderjahrigen
Schiilerinnen und Schiilern bis zur Vollendung des
14. Lebensjahres ist dabei die Einwilligung der Erzie-
hungsberechtigten, bei minderjahrigen Schiilerinnen
und Schiilern ab der Vollendung des 14. Lebensjahres
sind deren Einwilligung und die Einwilligung der Er-
ziehungsberechtigten erforderlich. Wegen der nicht
gegebenen Riickholbarkeit ist auf die Wahrung dieses
Rechtes bei der Verbreitung von Bildern im Internet
besonders zu achten. Siehe auch Abschnitt 7.1.

Storerhaftung im Urheberrecht

Als ,,Storer"” bezeichnet man im Bereich des Urheber-
rechts eine Person, die fir eine Beeintrachtigung des
Eigentums anderer verantwortlich ist. Jede Person,
die — ohne selbst Tater oder Teilnehmer zu sein — in
irgendeiner Weise zur Verletzung des geschiitzten
Rechts beigetragen hat, kann als Stérer wegen einer
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Urheberrechtsverletzung in Anspruch genommen
werden. Vorraussetzung dafiir, als Stérer in Anspruch
genommen zu werden, ist neben der Eréffnung des
Zugangs zum Internet die Tatsache, dass Prifungs-
pflichten verletzt wurden. Der Umfang der Prifungs-
pflicht richtet sich hierbei danach, inwieweit nach den
Umstdnden des Einzelfalls eine Prifung zuzumuten
war. Grundsétzlich gilt: Uberlasst der Inhaber eines
Internetanschlusses diesen dritten Personen, so ist er
verpflichtet, diese Personen zu instruieren und zu be-
aufsichtigen, wenn er damit rechnen muss, dass die
Nutzer eine Urheberrechtsverletzung begehen wer-
den.

Entscheidend sind letztlich die Umstande des Einzel-
falls. Um einer Stoérerhaftung zu entgehen, ist Folgen-
des zu beachten:

— Die Schiilerinnen und Schiiler sind tber die Rege-
lungen, die bei der Nutzung des Internets an der
Schule gelten, altersgerecht aufzuklaren. Dies wird
durch die Nutzungsordnung dokumentiert.

— Die Schiilerinnen und Schiiler sind sowohl bei der
Internetnutzung im Unterricht als auch auBerhalb
des Unterrichts zu beaufsichtigen. Der Umfang der
Aufsichtspflicht richtet sich vor allem nach der geis-
tigen und charakterlichen Reife der zu beaufsich-
tigenden Schiilerinnen und Schiiler.

— Es sind Vorkehrungen nach dem jeweiligen Stand
der Technik zu treffen, um einem Missbrauch des
Internets entgegenzuwirken.

Datenschutz

Datenschutz bei schuleigenen Homepages

Die Anlage 9 der Verordnung zur Durchfiihrung des
Art. 28 Abs. 2 des Bayerischen Datenschutzgesetzes
(einsehbar im Internet unter der URL http:/www.
km.bayern.de/ministerium/recht/datenschutz/htm]l)
regelt den Internetauftritt von Schulen. Danach darf
auf der Internetseite der Schule von der Schulleitung
oder von Lehrkraften, die an der Schule eine Funk-
tion mit AuBlenwirkung wahrnehmen, lediglich der
Name, Namensbestandteile, Vorname(n), Funktion,
Amtsbezeichnung, Lehrbefdhigung, dienstliche An-
schrift, dienstliche Telefonnummer und die dienstliche
E-Mail-Adresse angegeben werden.

Andere Daten dieser Personen (beispielsweise Fo-
tos, Sprechzeiten), dirfen nur veroffentlicht werden,
wenn die Betroffenen in die Veroffentlichung auf den
Internetseiten der Schule wirksam eingewilligt haben
(Nr. 3.1 der Anlage 9 der Verordnung zur Durchfiih-
rung des Art. 28 Abs. 2 des Bayerischen Datenschutz-
gesetzes). Daten von Lehrkréften (etwa Sprechzeiten),
die an der Schule keine Funktion mit Aulenwirkung
wahrnehmen, sowie von Schiilerinnen und Schiilern,
Erziehungsberechtigten und sonstigen Personen dir-
fen auf den Internetseiten der Schule nur veréffentlicht
werden, wenn die Betroffenen wirksam eingewilligt
haben. Bei minderjahrigen Schiilerinnen und Schi-
lern bis zur Vollendung des 14. Lebensjahres ist dabei
die Einwilligung der Erziehungsberechtigten, bei min-
derjahrigen Schiilerinnen und Schiilern ab der Voll-
endung des 14. Lebensjahres deren Einwilligung und
die Einwilligung der Erziehungsberechtigten erfor-
derlich (Nr. 3.2 der Anlage 9). Die Einwilligung kann
widerrufen werden. In diesem Fall sind die Daten zu
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16schen. Fir den Widerruf der Einwilligung muss kein
Grund angegeben werden. Das Staatsministerium fir
Unterricht und Kultus hat den staatlichen Schulen zur
Einholung der Einwilligungen Einwilligungsmuster
verbindlich vorgegeben. Die Muster diirfen von den
Schulen — insbesondere in den Anschreiben — fiir den
individuellen Einsatz angepasst werden; die recht-
lichen Aussagen dirfen dadurch aber nicht verdndert
werden (die Muster sind abrufbar unter der URL http:
www.km.bayern.de/ministerium/recht/datenschutz.
html).

Vertretungspldne dirfen ohne schriftliche Zustim-
mung aller betroffenen Lehrkrafte nicht auf den In-
ternetseiten der Schule veroéffentlicht werden. Da die
Zustimmung in jedem Einzelfall eingeholt werden
miusste und dies in der Praxis kaum realisierbar ist, ist
aus Datenschutzgriinden auf eine Verodffentlichung der
Vertretungsplane auf der Internetseite der Schule zu
verzichten. Indem lediglich der gednderte Zeitpunkt
des Unterrichtsbeginns bzw. des Unterrichtsendes
bzw. die Anderung des Unterrichtsfachs im Internet
mitgeteilt werden, kann eine ausreichende Informa-
tion auch in nicht-personenbezogener Weise erfolgen.
In diesem Fall ist keine Zustimmung der betroffenen
Lehrkrafte notwendig.

Zur Moglichkeit der Einstellung von Vertretungs-
pldnen in einen passwortgeschiitzten Bereich der
Schulhomepage siehe die in Bdlde verfligbaren ent-
sprechenden Ausfiihrungen in den Erlduternden Hin-
weisen zum Vollzug der fir die Schulen relevanten
datenschutzrechtlichen Regelungen (einsehbar auf der
Web-Seite des Staatsministeriums fiir Unterricht und
Kultus unter dem Pfad Ministerium - Recht = Da-
tenschutz) und die Ausfithrungen in Abschnitt 10.2.4
des 24. Tatigkeitsberichts des Landesbeauftragten fiir
den Datenschutz (einsehbar unter www.datenschutz-
bayern.de).

Wegen der besonderen Offentlichkeitswirksamkeit
des Internets sind die Betroffenen in jedem Fall — auch
beim Vorliegen einer Einwilligung — vor der Veroffent-
lichung in geeigneter Weise zu informieren.

Datenschutz bei der Internetnutzung in Schulen

Die Schule ist sowohl bei der Internetnutzung im
Unterricht als auch auBerhalb des Unterrichts zu un-
terrichtlichen Zwecken zur Aufsicht tiber die Schiile-

rinnen und Schiiler verpflichtet (hierzu vorstehend
Nrn. 2.3 und 2.4). Daher bedarf es keiner Zustimmung
der Schiilerinnen und Schiiler und deren Erziehungs-
berechtigten in eine inhaltliche Kontrolle der Internet-
aktivitaten und deren Protokollierung sowie in eine
entsprechende Nutzungsordnung. Die Schiilerinnen
und Schiiler und deren Erziehungsberechtigte sind
hiertiber in geeigneter Form zu informieren (bei-
spielsweise durch Aushang der Nutzungsordnung).
Protokolliert werden koénnen die Art der Aktivitat,
der Zeitpunkt der Aktivitdt und eine Nutzerkennung
bzw. Computerkennung. Die Protokolle diirfen von der
Schulleitung oder von ihr beauftragten Personen ein-
gesehen werden. Die Protokolle sind nach spéatestens
sechs Monaten zu l6schen.

Die Schule kann Lehrkraften die Nutzung der EDV-
Einrichtung und des Internets zu privaten Zwecken
gestatten. In diesem Fall ist die Schule als Anbieter ei-
ner Dienstleistung nach dem Telekommunikationsge-
setz (TKG) anzusehen; die anfallenden Nutzungsdaten
(beispielsweise Webseitenaufruf) darf die Schule daher
nur zu Abrechnungszwecken verwenden, aber nicht
inhaltlich prifen (hierzu § 88 Abs. 3 TKG). Bei der Nut-
zung der EDV-Einrichtung und des Internets zu pri-
vaten Zwecken ist daher eine inhaltliche Kontrolle der
Internetaktivitaten und deren Protokollierung durch
die Schule ohne vorherige Einwilligung der Lehr-
kraft unzuldssig. Nur nach vorheriger Einwilligung
der Lehrkraft konnen die Internetaktivitaten inhalt-
lich kontrolliert und protokolliert werden. Daher ist die
vorherige Einwilligung der Lehrkraft Voraussetzung
fir eine Zulassung zur Nutzung der EDV-Einrichtung
und des Internets zu privaten Zwecken. Die Lehrkraft
kann die Einwilligung jederzeit widerrufen. Im Falle
des Widerrufs ist die Nutzung der EDV-Einrichtung
und des Internets zu privaten Zwecken nicht mehr ge-
stattet. Im Ubrigen sind die personalvertretungsrecht-
lichen Vorgaben (z.B. Art. 75a Abs. 1 Nr. 1 BayPVG)
zu beachten.

Inkrafttreten

Diese Bekanntmachung tritt mit Wirkung vom
1. August 2012 in Kraft.

Elfriede Ohrnberger
Ministerialdirigentin
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Anhang 1

Muster fiir eine Nutzungsordnung der EDV-Einrichtung und des Internets an Schulen fir
Schiilerinnen und Schiiler

A. Allgemeines

Die EDV-Einrichtung der Schule und das Internet kdnnen als Lehr- und Lernmittel genutzt werden.
Dadurch ergeben sich vielfaltige Moglichkeiten, padagogisch wertvolle Informationen abzurufen.
Gleichzeitig besteht jedoch die Gefahr, dass Schilerinnen und Schuler Zugriff auf Inhalte erlangen,
die ihnen nicht zur Verfligung stehen sollten. Weiterhin ermdglicht das Internet den Schiilerinnen und
Schilern, eigene Inhalte weltweit zu verbreiten.

Die ... [Schulname] gibt sich deshalb flr die Benutzung von schulischen Computereinrichtungen mit
Internetzugang die folgende Nutzungsordnung. Diese gilt fir die Nutzung von Computern und des
Internets durch Schulerinnen und Schiler im Rahmen des Unterrichts, der Gremienarbeit sowie au-
Rerhalb des Unterrichts zu unterrichtlichen Zwecken. Auf eine rechnergestitzte Schulverwaltung fin-
det die Nutzungsordnung keine Anwendung.

Teil B der Nutzungsordnung gilt fur jede Computer- und Internetnutzung, Teil C erganzt Teil B in Be-

zug auf die Nutzung des Internets au3erhalb des Unterrichts zu unterrichtlichen Zwecken.

B. Regeln fiir jede Nutzung

1. Schutz der Gerate

Die Bedienung der Hard- und Software hat entsprechend den vorhandenen Instruktionen zu er-
folgen. Stérungen oder Schaden sind sofort der aufsichtfhrenden Person zu melden. Wer
schuldhaft Schaden verursacht, hat diese zu ersetzen. Bei Schilerinnen und Schilern, die das
18. Lebensjahr noch nicht vollendet haben, hangt die deliktische Verantwortlichkeit von der fur
die Erkenntnis der Verantwortlichkeit erforderlichen Einsicht ab (§ 823 Abs. 3 Birgerliches Ge-
setzbuch — BGB). Elektronische Gerate sind durch Schmutz und Flissigkeiten besonders ge-

fahrdet; deshalb sind wahrend der Nutzung der Schulcomputer Essen und Trinken verboten.

2. Anmeldung an den Computern

Der Anmeldevorgang an den Computern der Schule unterscheidet sich an den einzelnen Schu-
len. Die Schule sollte hier das jeweilige Verfahren beschreiben. Je nach der Situation an der
Schule bieten sich beispielsweise folgende Formulierungen an:

[Die Nutzung der Computer und des Internets ist ohne individuelle Authentifizierung mdglich. Zur
Nutzung bestimmter Dienste (z. B. Lernplattform) ist eine Anmeldung mit Benutzernamen und

Passwort erforderlich.]
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[Die Nutzung der Computer ist ohne individuelle Authentifizierung moglich, bei der Nutzung des
Internets ist eine Anmeldung mit Benutzernamen und Passwort erforderlich.]

[Zur Nutzung der Computer ist eine individuelle Anmeldung mit Benutzernamen und Passwort er-
forderlich.]

Nach Beendigung der Nutzung haben sich die Schilerin oder der Schiller am PC bzw. beim be-
nutzten Dienst abzumelden. Fur Handlungen im Rahmen der schulischen Internetnutzung sind
die jeweiligen Schilerinnen und Schiler verantwortlich. Das Passwort muss vertraulich behan-
delt werden. Das Arbeiten unter einem fremden Passwort ist verboten. Wer vermutet, dass sein

Passwort anderen Personen bekannt geworden ist, ist verpflichtet, dieses zu andern.

Eingriffe in die Hard- und Softwareinstallation

Veranderungen der Installation und Konfiguration der Arbeitsstationen und des Netzwerks sowie
Manipulationen an der Hardwareausstattung sind grundsatzlich untersagt. Dies gilt nicht, wenn
Veranderungen auf Anordnung des Systembetreuers durchgefiihrt werden oder wenn temporare
Veranderungen im Rahmen des Unterrichts explizit vorgesehen sind. Fremdgerate (beispiels-
weise Peripheriegerate wie externe Datenspeicher oder personliche Notebooks) dirfen nur mit
Zustimmung des Systembetreuers, einer Lehrkraft oder aufsichtfihrenden Person am Computer
oder an das Netzwerk angeschlossen werden. Unnétiges Datenaufkommen durch Laden und
Versenden grofl3er Dateien (etwa Filme) aus dem Internet ist zu vermeiden. Sollte ein Nutzer un-
berechtigt groRere Datenmengen in seinem Arbeitsbereich ablegen, ist die Schule berechtigt,

diese Daten zu loschen.

Verbotene Nutzungen

Die gesetzlichen Bestimmungen — insbesondere des Strafrechts, des Urheberrechts und des Ju-
gendschutzrechts — sind zu beachten. Es ist verboten, pornographische, gewaltverherrlichende
oder rassistische Inhalte aufzurufen oder zu versenden. Werden solche Inhalte versehentlich
aufgerufen, ist die Anwendung zu schlielen und der Aufsichtsperson Mitteilung zu machen. Ver-

boten ist beispielsweise auch die Nutzung von Online-Tauschbdrsen.

Protokollierung des Datenverkehrs

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu speichern
und zu kontrollieren. Diese Daten werden in der Regel nach einem Monat, spatestens jedoch
nach einem halben Jahr geldscht. Dies gilt nicht, wenn Tatsachen den Verdacht eines schwer-
wiegenden Missbrauches der schulischen Computer begriinden. In diesem Fall sind die perso-
nenbezogenen Daten bis zum Abschluss der Prifungen und Nachforschungen in diesem Zu-
sammenhang zu speichern. Die Schulleiterin/Der Schulleiter oder von ihr/ihm beauftragte Perso-
nen werden von ihren Einsichtsrechten nur stichprobenartig oder im Einzelfall in Fallen des Ver-

dachts von Missbrauch Gebrauch machen.
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Nutzung von Informationen aus dem Internet

Die Nutzung der EDV-Einrichtung und des Internets ist nur im Unterricht und auf3erhalb des Un-
terrichts zur unterrichtlichen Zwecken zulassig. Die Nutzung der EDV-Einrichtung und des Inter-
nets zu privaten Zwecken ist nicht gestattet. Als schulisch ist ein elektronischer Informationsaus-
tausch anzusehen, der unter Berlcksichtigung seines Inhalts und des Adressatenkreises mit der
schulischen Arbeit im Zusammenhang steht. Das Herunterladen von Anwendungen ist nur mit
Einwilligung der Schule zulassig. Die Schule ist nicht flr den Inhalt der Uber ihren Zugang abruf-
baren Angebote Dritter im Internet verantwortlich. Im Namen der Schule dirfen weder Vertrags-
verhaltnisse eingegangen noch ohne Erlaubnis kostenpflichtige Dienste im Internet benutzt wer-
den. Beim Herunterladen wie bei der Weiterverarbeitung von Daten aus dem Internet sind insbe-

sondere Urheber- oder Nutzungsrechte zu beachten.

Verbreiten von Informationen im Internet

Werden Informationen im bzw. iber das Internet verbreitet, geschieht das unter Beachtung der
allgemein anerkannten Umgangsformen. Die Veroffentlichung von Internetseiten der Schule be-
darf der Genehmigung durch die Schulleitung. Firr fremde Inhalte ist insbesondere das Urheber-
recht zu beachten. So durfen beispielsweise digitalisierte Texte, Bilder und andere Materialien
nur mit Zustimmung des Rechteinhabers auf eigenen Internetseiten verwandt oder Uber das In-
ternet verbreitet werden. Der Urheber ist zu nennen, wenn dieser es wiinscht. Das Recht am ei-
genen Bild ist zu beachten.

Daten von Schiilerinnen und Schiilern sowie Erziehungsberechtigten diirfen auf den Internetsei-
ten der Schule nur veroffentlicht werden, wenn die Betroffenen wirksam eingewilligt haben. Bei
Minderjahrigen bis zur Vollendung des 14. Lebensjahres ist dabei die Einwilligung der Erzie-
hungsberechtigten, bei Minderjahrigen ab der Vollendung des 14. Lebensjahres deren Einwilli-
gung und die Einwilligung der Erziehungsberechtigten erforderlich. Die Einwilligung kann wider-
rufen werden. In diesem Fall sind die Daten zu I6schen. Fur den Widerruf der Einwilligung muss
kein Grund angegeben werden. Die Schulerinnen und Schiler werden auf die Gefahren hinge-
wiesen, die mit der Verbreitung personlicher Daten im Internet einhergehen. Weiterhin wird auf
einen verantwortungsbewussten Umgang der Schilerinnen und Schiler mit persénlichen Daten

hingewirkt.

Ergdnzende Regeln fiir die Nutzung auBerhalb des Unterrichts zu unterrichtlichen Zwe-

cken

Nutzungsberechtigung

AuBerhalb des Unterrichts kann in der Nutzungsordnung im Rahmen der padagogischen Arbeit
ein Nutzungsrecht gewahrt werden. Die Entscheidung hieriber und auch, welche Dienste ge-
nutzt werden konnen, trifft die Schule unter Beteiligung der schulischen Gremien. Wenn ein sol-
ches Nutzungsrecht geschaffen wird, sind alle Nutzer Gber die einschlagigen Bestimmungen der

Nutzungsordnung zu unterrichten. Die Schuilerinnen und Schiler, sowie im Falle der Minderjah-
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rigkeit ihre Erziehungsberechtigten, versichern durch ihre Unterschrift (hierzu ,Erklarung“ — Anla-

ge), dass sie diese Ordnung anerkennen.

Aufsichtspersonen

Die Schule hat eine weisungsberechtigte Aufsicht sicherzustellen, die im Aufsichtsplan einzutra-
gen ist. Dazu kénnen neben Lehrkraften und sonstigen Bediensteten der Schule auch Eltern ein-
gesetzt werden. Charakterlich und koérperlich geeignete Schilerinnen und Schiler kdnnen als
Erganzung bei der Erfullung der Aufsichtspflicht eingesetzt werden. Diesbezlglich gilt es jedoch
zu beachten, dass der Einsatz von Eltern, sonstigen Dritten sowie Schilerinnen und Schilern bei
der Beaufsichtigung die Schulleitung und die beteiligten Lehrkrafte nicht von ihrer Letztverant-
wortung fur die Beaufsichtigung befreit. Folglich muss die Téatigkeit der genannten Hilfskrafte in

geeigneter Weise Uberwacht werden.

. Zustandigkeiten

Verantwortlichkeit der Schulleitung

Die Schulleitung ist dafiir verantwortlich, eine Nutzungsordnung entsprechend dem in der jewei-
ligen Schulordnung vorgesehenen Verfahren aufzustellen. Sie hat den Systembetreuer, den
Webmaster, die Lehrkrafte wie auch aufsichtfiihrende Personen Uber die Geltung der Nutzungs-
ordnung zu informieren. Insbesondere hat sie daflir zu sorgen, dass die Nutzungsordnung in den
Raumen der Schule, in denen eine Nutzung des Internets mdglich ist, angebracht wird. Folge-
richtig ist die Nutzungsordnung auch an dem Ort, an dem Bekanntmachungen der Schule Ubli-
cherweise erfolgen, anzubringen.

Die Schulleitung hat die Einhaltung der Nutzungsordnung stichprobenartig zu Gberprifen. Die
Schulleitung ist ferner dafiir verantwortlich, dass bei einer Nutzung des Internets im Unterricht
und auflerhalb des Unterrichts zu unterrichtlichen Zwecken eine ausreichende Aufsicht sicherge-
stellt ist. Sie hat diesbezligliche organisatorische MaRnahmen zu treffen. Des Weiteren ist die
Schulleitung dafiir verantwortlich, Gber den Einsatz technischer Vorkehrungen zu entscheiden.

Die Schulleitung tragt die Verantwortung flr die Schulhomepage.

Verantwortlichkeit des Systembetreuers

Der Systembetreuer hat in Abstimmung mit dem Lehrerkollegium, der Schulleitung und dem
Sachaufwandstrager Uber die Gestaltung und Nutzung der schulischen IT-Infrastruktur zu ent-

scheiden und regelt dazu die Details und Uberprift die Umsetzung:

— Nutzung der schulischen IT-Infrastruktur (Zugang mit oder ohne individuelle Authentifizie-
rung, klassenbezogener Zugang, platzbezogener Zugang),

— Nutzung persoénlicher mobiler Endgerate und Datenspeicher (beispielsweise USB-Sticks) im
Schulnetz,

— Technische Vorkehrungen zur Absicherung des Internetzugangs (wie etwa Firewallregeln,
Webfilter, Protokollierung).
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3. Verantwortlichkeit des Webmasters

Der Webmaster hat in Abstimmung mit dem Lehrerkollegium, der Schulleitung und gegebenen-
falls weiteren Vertretern der Schulgemeinschaft Uber die Gestaltung und den Inhalt des schuli-
schen Webauftritts zu entscheiden. Er regelt dazu die Details und tberprift die Umsetzung.

Zu seinen Aufgaben gehoren:

— Auswabhl eines geeigneten Webhosters in Abstimmung mit dem Sachaufwandstrager,

— Vergabe von Berechtigungen zur Verdéffentlichung auf der schulischen Homepage,

— Uperpriifung der datenschutzrechtlichen Vorgaben, insbesondere bei der Veréffentlichung
personlicher Daten und Fotos,

— RegelmaRige Uberpriifung der Inhalte der schulischen Webseiten.

4. Verantwortlichkeit der Lehrkrafte

Die Lehrkrafte sind fir die Beaufsichtigung der Schilerinnen und Schiler bei der Nutzung der

EDV-Einrichtung und des Internets im Unterricht und aulRerhalb des Unterrichts zu unterrichtli-

chen Zwecken verantwortlich.

5. Verantwortlichkeit der aufsichtfilhrenden Personen

Die aufsichtflihrenden Personen haben auf die Einhaltung der Nutzungsordnungen durch die
Schilerinnen und Schiler hinzuwirken.

6. Verantwortlichkeit der Nutzerinnen und Nutzer

Die Schilerinnen und Schiiler haben das Internet verantwortungsbewusst zu nutzen. Sie durfen
bei der Nutzung der EDV-Einrichtung und des Internets nicht gegen gesetzliche Vorschriften ver-

stoRen. Sie haben die Regelungen der Nutzungsordnung einzuhalten.

E. Schlussvorschriften

Diese Nutzungsordnung ist Bestandteil der jeweils glltigen Hausordnung und tritt am Tage nach ih-
rer Bekanntgabe durch Aushang in der Schule in Kraft. Einmal zu jedem Schuljahresbeginn findet
eine Nutzerbelehrung statt, die im Klassenbuch protokolliert wird. Nutzer, die unbefugt Software von
den Arbeitsstationen oder aus dem Netz kopieren oder verbotene Inhalte nutzen, kénnen strafrecht-
lich sowie zivilrechtlich belangt werden. Zuwiderhandlungen gegen diese Nutzungsordnung kénnen
neben dem Entzug der Nutzungsberechtigung schulordnungsrechtliche Malknahmen zur Folge ha-

ben.
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Anlage zu Anhang 1

Erklarung:

Am wurde ich in die Nutzungsordnung zur Benutzung der EDV-Einrichtung und des In-
ternets in der Schule eingewiesen. Die festgelegten Regeln habe ich zur Kenntnis genommen. Mir ist
insbesondere bekannt, dass die Schule den Datenverkehr (Art der Aktivitat, Zeitpunkt der Aktivitat,
Nutzerkennung bzw. Computerkennung) protokollieren darf, durch Stichproben tberprift und dass die
Daten in der Regel nach einem Monat, spatestens jedoch nach einem halben Jahr geldscht werden.

Mit dem Einsatz technischer Aufsichtsinstrumente (beispielsweise Interneffilter) bin ich einverstanden.

Sofern eine Einwilligung fur bestimmte Nutzungen erforderlich ist, ist diese im Rahmen dieser Erkla-

rung einzuholen. Als Formulierung bietet sich beispielsweise an:

[Ich bin damit einverstanden, dass ...]

Sollte ich gegen die Nutzungsregeln verstof3en, muss ich gegebenenfalls mit Schulordnungsmafinah-

men rechnen.

Mir ist bekannt, dass der Verstol} gegen gesetzliche Bestimmungen zivil- oder strafrechtliche Folgen

nach sich ziehen kann.

Name und Klasse/Kurs Unterschrift der Schiilerin/des Schilers

Ort und Datum Unterschrift der/des Erziehungsberechtigten
(bei minderjahrigen Schilerinnen und Schilern)
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Anhang 2

Muster fiir eine Nutzungsordnung der EDV-Einrichtung und des Internets fiir Lehrkrafte

A. Allgemeines

Die ... [Schulname] gibt sich fur die Benutzung von schulischen Computereinrichtungen mit Internet-
zugang die folgende Nutzungsordnung. Diese Nutzungsordnung gilt fir die Nutzung von Computern
und des Internets durch Lehrkrafte im Rahmen des Unterrichts, der Gremienarbeit, auferhalb des
Unterrichts zu unterrichtlichen Zwecken sowie zu privaten Zwecken. Auf eine rechnergestitzte Schul-
verwaltung findet die Nutzungsordnung keine Anwendung.

Teil B der Nutzungsordnung gilt fir jede Computer- und Internetnutzung im Unterricht und aufRerhalb
des Unterrichts zu unterrichtlichen Zwecken, Teil C erganzt Teil B in Bezug auf die Nutzung der EDV-

Einrichtung und des Internets zu privaten Zwecken.

B. Regeln fiir jede Nutzung

1. Schutz der Gerate

Die Bedienung der Hard- und Software hat entsprechend den vorgegebenen Instruktionen zu er-

folgen. Stérungen oder Schaden sind sofort dem Systembetreuer zu melden. Wer schuldhaft
Schaden verursacht, hat diese zu ersetzen. Elektronische Gerate sind durch Schmutz und Flis-
sigkeiten besonders gefahrdet; deshalb sind wahrend der Nutzung der Schulcomputer Essen

und Trinken verboten.

2.  Anmeldung an den Computern

Der Anmeldevorgang an den Computern der Schule unterscheidet sich an den einzelnen Schu-
len. Die Schule sollte hier das jeweilige Verfahren beschreiben. Je nach der Situation an der
Schule bieten sich beispielsweise folgende Formulierungen an:

[Die Nutzung der Computer und des Internets ist ohne individuelle Authentifizierung maéglich. Zur
Nutzung bestimmter Dienste (beispielsweise Lernplattform) ist eine Anmeldung mit Benutzerna-
men und Passwort erforderlich.]

[Die Nutzung der Computer ist ohne individuelle Authentifizierung maéglich, bei der Nutzung des Inter-
nets ist eine Anmeldung mit Benutzernamen und Passwort erforderlich.]

[Zur Nutzung der Computer ist eine individuelle Anmeldung mit Benutzernamen und Passwort erforder-
lich.]
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Nach Beendigung der Nutzung hat sich die Lehrkraft am PC bzw. beim benutzten Dienst abzumelden.
Fir Handlungen im Rahmen der schulischen Internetnutzung ist die jeweilige Lehrkraft verantwortlich.
Das Passwort muss vertraulich behandelt werden. Das Arbeiten unter einem fremden Passwort ist ver-
boten. Wer vermutet, dass sein Passwort anderen Personen bekannt geworden ist, ist verpflichtet, die-

ses zu andern.

Eingriffe in die Hard- und Softwareinstallation

Veranderungen der Installation und Konfiguration der Arbeitsstationen und des Netzwerks sowie
Manipulationen an der Hardwareausstattung sind grundsatzlich untersagt. Dies gilt nicht, wenn
Veranderungen auf Anordnung des Systembetreuers durchgefihrt werden oder wenn temporare
Veranderungen im Rahmen des Unterrichts explizit vorgesehen sind. Fremdgeréate (beispiels-
weise Peripheriegerate wie externe Datenspeicher oder persdnliche Notebooks) durfen grund-
satzlich nur mit Zustimmung des Systembetreuers an Computer oder an das Netzwerk ange-
schlossen werden. Unnoétiges Datenaufkommen durch Laden und Versenden groRer Dateien
(etwa Filme) aus dem Internet ist zu vermeiden. Sollte ein Nutzer unberechtigt gréRere Daten-

mengen in seinem Arbeitsbereich ablegen, ist die Schule berechtigt, diese Daten zu lI6schen.

Verbotene Nutzungen

Die gesetzlichen Bestimmungen — insbesondere des Strafrechts, des Urheberrechts und des Ju-
gendschutzrechts — sind zu beachten. Es ist verboten, pornographische, gewaltverherrlichende
oder rassistische Inhalte aufzurufen oder zu versenden. Werden solche Inhalte versehentlich
aufgerufen, ist die Anwendung zu schlielRen. Verboten ist beispielsweise auch die Nutzung von

Online-Tauschborsen.

Protokollierung des Datenverkehrs

Die Schule ist berechtigt, den Datenverkehr wahrend der Internetnutzung im Unterricht und au-
Rerhalb des Unterrichts zu unterrichtlichen Zwecken zu speichern und zu kontrollieren. Diese
Daten werden in der Regel nach einem Monat, spatestens jedoch nach einem halben Jahr ge-
I8scht. Dies gilt nicht, wenn Tatsachen den Verdacht eines schwerwiegenden Missbrauches der
schulischen Computer begriinden. Der Schulleiter oder von ihm beauftragte Personen werden
von ihren Einsichtsrechten nur stichprobenartig oder im Einzelfall in Fallen des Verdachts von

Missbrauch Gebrauch machen.

Nutzung von Informationen aus dem Internet

Die Nutzung des Internets im Unterricht und aufRerhalb des Unterrichts zu unterrichtlichen Zwe-
cken ist zulassig. Als schulisch ist ein elektronischer Informationsaustausch anzusehen, der un-
ter Berucksichtigung seines Inhalts und des Adressatenkreises mit der schulischen Arbeit im Zu-
sammenhang steht. Das Herunterladen von Anwendungen ist nur mit Einwilligung der Schule zu-
I&ssig. Die Schule ist nicht fir den Inhalt der Uber ihren Zugang abrufbaren Angebote Dritter im
Internet verantwortlich. Im Namen der Schule diirfen weder Vertragsverhaltnisse eingegangen

noch ohne Erlaubnis kostenpflichtige Dienste im Internet benutzt werden. Beim Herunterladen
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wie bei der Weiterverarbeitung von Daten aus dem Internet sind insbesondere Urheber- oder
Nutzungsrechte zu beachten.

Verbreiten von Informationen im Internet

Werden Informationen im bzw. iber das Internet verbreitet, geschieht das unter Beachtung der
allgemein anerkannten Umgangsformen. Die Veroffentlichung von Internetseiten der Schule be-
darf der Genehmigung durch die Schulleitung. Fir fremde Inhalte ist insbesondere das Urheber-
recht zu beachten. So durfen beispielsweise digitalisierte Texte, Bilder und andere Materialien
nur mit Zustimmung des Rechteinhabers auf eigenen Internetseiten verwandt oder ber das In-
ternet verbreitet werden. Der Urheber ist zu nennen, wenn dieser es winscht. Das Recht am ei-
genen Bild ist zu beachten.

Daten von Schiilerinnen und Schiilern sowie Erziehungsberechtigten diirfen auf der Internetseite
der Schule nur veroffentlicht werden, wenn die Betroffenen wirksam eingewilligt haben. Bei Min-
derjahrigen bis zur Vollendung des 14. Lebensjahres ist dabei die Einwilligung der Erziehungsbe-
rechtigten, bei Minderjahrigen ab der Vollendung des 14. Lebensjahres deren Einwilligung und
die Einwilligung der Erziehungsberechtigten erforderlich. Die Einwilligung kann widerrufen wer-
den. In diesem Fall sind die Daten zu léschen. Fur den Widerruf der Einwilligung muss kein Grund an-
gegeben werden.

Hinsichtlich der Verdffentlichung von Daten von Lehrkraften oder der Schulleitung auf der Internetseite
der Schule gilt Folgendes:

Von der Schulleitung oder von Lehrkraften, die an der Schule eine Funktion mit AuSenwirkung wahr-
nehmen, dirfen ohne deren Einwilligung lediglich der Name, Namensbestandteile, Vorname(n), Funkti-
on, Amtsbezeichnung, Lehrbefahigung, dienstliche Anschrift, dienstliche Telefonnummer und die dienst-
liche E-Mail-Adresse angegeben werden. Andere Daten dieser Personen (wie etwa Fotos, Sprechzei-
ten), durfen nur verdffentlicht werden, wenn die Betroffenen in die Veroffentlichung auf den Internetsei-
ten der Schule wirksam eingewilligt haben.

Daten von Lehrkraften (beispielsweise Sprechzeiten), die an der Schule keine Funktion mit AuBenwir-
kung wahrnehmen, durfen auf den Internetseiten der Schule nur veréffentlicht werden, wenn die Betrof-
fenen wirksam eingewilligt haben. Die Einwilligung kann widerrufen werden. In diesem Fall sind die Da-
ten zu l6schen. Fir den Widerruf der Einwilligung muss kein Grund angegeben werden.
Vertretungsplane duirfen ohne schriftliche Zustimmung aller betroffenen Lehrkrafte nicht auf den Inter-
netseiten der Schule veroffentlicht werden. Da die Zustimmung in jedem Einzelfall eingeholt werden
misste und dies in der Praxis kaum realisierbar ist, ist aus Datenschutzgriinden auf eine Veroffentli-
chung der Vertretungsplane auf der Internetseite der Schule zu verzichten. Indem lediglich der geander-
te Zeitpunkt des Unterrichtsbeginns bzw. des Unterrichtsendes bzw. die Anderung des Unterrichtsfachs
im Internet mitgeteilt wird, kann eine ausreichende Information auch in nicht-personenbezogener Weise
erfolgen. In diesem Fall ist keine Zustimmung der betroffenen Lehrkréfte notwendig.

Wegen der besonderen Offentlichkeitswirksamkeit des Internets sind die Betroffenen in jedem
Fall — auch beim Vorliegen einer Einwilligung — vor der Veroffentlichung in geeigneter Weise zu

informieren.
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Soweit an der Schule vorhanden:

Verbreitung von Informationen in einem passwortgeschuitzten Bereich der Internetseite der

Schule

Bei der Veroffentlichung in einem passwortgeschiitzten Bereich der Internetseite der Schule, auf
den nur berechtigte Lehrkrafte, Schiilerinnen und Schiler sowie Erziehungsberechtigte Zugriff
haben, kann eine Einwilligung der Betroffenen nur insoweit entfallen, als das Einwilligungserfor-
dernis gerade darauf beruht, dass die personenbezogenen Daten weltweit im Internet verdoffent-
licht werden und damit eine Datentibermittiung an die Allgemeinheit vorliegt. Soweit hingegen
personenbezogene Daten betroffen sind, deren Bekanntgabe — unabhangig von der Veroffentli-
chungsform — auch dann einer Einwilligung bedarf, wenn diese lediglich an Lehrkrafte, Schule-
rinnen und Schiler sowie Erziehungsberechtigte weitergegeben werden, wird eine Einwilligung
der Betroffenen durch die Einrichtung eines passwortgeschiitzten Bereichs auf der Internetseite
nicht entbehrlich.

Demgemal kénnen z. B. Sprechstundenlisten und Vertretungsplane auch ohne schriftliche Ein-
willigung der Betroffenen in einen nur Lehrkraften, Schilerinnen und Schilern sowie Erzie-
hungsberechtigten zuganglichen, geschitzten Bereich der Internetseite der Schule eingestellt
werden. Denn nur die weltweite Ubermittiung dieser Daten an die Allgemeinheit ware mit dem
Datenschutz nicht vereinbar; hingegen ist die Bekanntgabe an Lehrkrafte, Schilerinnen und
Schuler sowie Erziehungsberechtigte der jeweiligen Schule — wie bei herkémmlichen, papierge-
bundenen Sprechstundenlisten und Vertretungsplanen — gemaR Art. 85 Abs. 1 Satz 1 BayEUG
datenschutzrechtlich moéglich. Bei Elternbriefen und sonstigen klassen- und fachbezogenen In-
formationen kommt es auf den Inhalt an. Enthalten diese personenbezogene Daten, deren Be-
kanntgabe an Lehrkrafte, Schilerinnen und Schiler sowie Erziehungsberechtigte nur mit Einwil-
ligung der Betroffenen mdglich ist, ist auch bei einer Veroffentlichung in einem passwortge-
schitzten Bereich der Internetseite der Schule eine Einwilligung erforderlich. Zu den Anforderun-
gen an eine wirksame Einwilligung wird auf die vorstehenden Ausfiihrungen unter Nr. B 7 ver-

wiesen.]

Erganzende Regeln fiir die Nutzung der EDV-Einrichtung und des Internets zu privaten

Zwecken

Nutzungsberechtigung

In der Nutzungsordnung kann ein Recht zur Nutzung der EDV-Einrichtung und des Internets zu
privaten Zwecken gewahrt werden. Die Entscheidung hierlber trifft die Schulleitung. Wenn ein
solches Nutzungsrecht geschaffen wird, sind alle Nutzer Uber die einschlagigen Bestimmungen
der Nutzungsordnung zu unterrichten. Die Lehrkrafte versichern durch ihre Unterschrift (hierzu

~Erklarung“ — Anlage -), dass sie diese Ordnung anerkennen.
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Protokollierung des Datenverkehrs

Bei der Nutzung der EDV-Einrichtung und des Internets zu privaten Zwecken ist eine inhaltliche
Kontrolle und Protokollierung der Internetaktivitdten durch die Schule ohne vorherige Einwilligung
der Lehrkraft unzulassig, da die Schule in diesem Fall als Anbieter einer Dienstleistung nach
dem Telekommunikationsgesetz (TKG) anzusehen ist und die anfallenden Nutzungsdaten (bei-
spielsweise Webseitenaufruf) nur zu Abrechnungszwecken verwenden, aber nicht inhaltlich pri-
fen darf (hierzu § 88 Abs. 3 TKG). Nur nach vorheriger Einwilligung der Lehrkraft kbnnen die In-
ternetaktivitaten inhaltlich kontrolliert und protokolliert werden. Daher ist die vorherige Einwilli-
gung der Lehrkraft Voraussetzung fur eine Zulassung zur Nutzung der EDV-Einrichtung und des
Internets zu privaten Zwecken.

Die Lehrkraft kann die Einwilligung jederzeit widerrufen. Im Falle des Widerrufs ist die Nutzung

der EDV-Einrichtung und des Internets zu privaten Zwecken nicht mehr gestattet.

Zustandigkeiten

Verantwortlichkeit der Schulleitung

Die Schulleitung ist daflr verantwortlich, eine Nutzungsordnung entsprechend dem in der jewei-
ligen Schulordnung vorgesehenen Verfahren aufzustellen. Sie hat den Systembetreuer, den
Webmaster, die Lehrkrafte wie auch aufsichtfiihrende Personen Uber die Geltung der Nutzungs-
ordnung zu informieren. Insbesondere hat sie dafiir zu sorgen, dass die Nutzungsordnung in
den Raumen der Schule, in denen eine Nutzung der EDV-Einrichtung und des Internets maoglich
ist, angebracht wird. Folgerichtig ist die Nutzungsordnung auch an dem Ort, an dem Bekanntma-
chungen der Schule Ublicherweise erfolgen, anzubringen. Die Schulleitung hat die Einhaltung der
Nutzungsordnung stichprobenartig zu Uberpriifen. Die Schulleitung ist ferner daflr verantwortlich,
dass bei einer Nutzung der EDV-Einrichtung und des Internets im Unterricht und auf3erhalb des
Unterrichts zu unterrichtlichen Zwecken eine ausreichende Aufsicht sichergestellt ist. Sie hat
diesbezlgliche organisatorische MaRhahmen zu treffen.

Des Weiteren ist die Schulleitung dafir verantwortlich, Gber den Einsatz technischer Vorkehrun-
gen zu entscheiden.

Die Schulleitung tragt die Verantwortung fir die Schulhomepage.

Verantwortlichkeit des Systembetreuers

Der Systembetreuer hat in Abstimmung mit dem Lehrerkollegium, der Schulleitung und dem
Sachaufwandstrager Uber die Gestaltung und Nutzung der schulischen IT-Infrastruktur zu ent-
scheiden und regelt dazu die Details und berprift die Umsetzung:

— Nutzung der schulischen IT-Infrastruktur (Zugang mit oder ohne individuelle Authentifizie-
rung, klassenbezogener Zugang, platzbezogener Zugang),

— Nutzung persoénlicher Notebooks und mobiler Gerate und Datenspeicher (beispielsweise
USB-Sticks) im Schulnetz,

— Technische Vorkehrungen zur Absicherung des Internetzugangs (beispielsweise Firewall-
regeln, Webfilter, Protokollierung).
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Verantwortlichkeit des Webmasters

Der Webmaster hat in Abstimmung mit dem Lehrerkollegium, der Schulleitung und gegebenen-
falls weiteren Vertretern der Schulgemeinschaft Uber die Gestaltung und den Inhalt des schuli-
schen Webaulftritts zu entscheiden. Er regelt dazu die Details und Uberprift die Umsetzung. Zu
seinen Aufgaben gehoren:

— Auswahl eines geeigneten Webhosters in Abstimmung mit dem Sachaufwandstrager,

— Vergabe von Berechtigungen zur Verdffentlichung auf der schulischen Homepage,

— Uberprifung der datenschutzrechtlichen Vorgaben, insbesondere bei der Veréffentlichung
personlicher Daten und Fotos,

— RegelmaRige Uberpriifung der Inhalte der schulischen Webseiten.

Verantwortlichkeit der Lehrkréfte

Die Lehrkrafte sind fir die Beaufsichtigung der Schilerinnen und Schiiler bei der Nutzung des In-

ternets im Unterricht und auRerhalb des Unterrichts zu unterrichtlichen Zwecken verantwortlich.

Verantwortlichkeit der aufsichtfihrenden Personen

Die aufsichtfihrenden Personen haben auf die Einhaltung der Nutzungsordnungen durch die

Schiilerinnen und Schiler hinzuwirken.

Verantwortlichkeit der Nutzerinnen und Nutzer

Die Schilerinnen und Schiiler haben das Internet verantwortungsbewusst zu nutzen. Sie durfen
bei der Nutzung des Internets nicht gegen gesetzliche Vorschriften verstoRen. Sie haben die Re-

gelungen der Nutzungsordnung einzuhalten.

Schlussvorschriften

Diese Nutzungsordnung ist Bestandteil der jeweils gultigen Hausordnung und tritt am Tage nach ihrer

Bekanntgabe durch Aushang in der Schule in Kraft. Einmal zu jedem Schuljahresbeginn findet eine

Nutzerbelehrung statt, die vom Schulleiter dokumentiert wird. Nutzer, die unbefugt Software von den

Arbeitsstationen oder aus dem Netz kopieren oder verbotene Inhalte nutzen, kénnen strafrechtlich

sowie zivilrechtlich belangt werden. Zuwiderhandlungen gegen diese Nutzungsordnung kénnen neben

dem Entzug der Nutzungsberechtigung Disziplinarmal3nahmen zur Folge haben.
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Anlage zu Anhang 2
Erklarung:
Am wurde ich in die Nutzungsordnung zur Benutzung der EDV-Einrichtung und des

Internets in der Schule eingewiesen. Die festgelegten Regeln habe ich zur Kenntnis genommen. Mir
ist insbesondere bekannt, dass die Schule den Datenverkehr (Art der Aktivitat, Zeitpunkt der Aktivitat,
Nutzerkennung bzw. Computerkennung) protokollieren darf, durch Stichproben berprift und dass die
Daten in der Regel nach einem Monat, spatestens jedoch nach einem halben Jahr geléscht werden.
Mit dem Einsatz technischer Aufsichtsinstrumente (beispielsweise Interneffilter) bin ich einverstanden.
Ich bin damit einverstanden, dass bei der Nutzung der EDV-Einrichtung und des Internets zu privaten
Zwecken die Internetaktivitaten durch Stichproben inhaltlich kontrolliert und protokolliert (Art der Aktivi-
tat, Zeitpunkt der Aktivitadt, Nutzerkennung bzw. Computerkennung) werden. Mir ist bekannt, dass ich
meine Einwilligung jederzeit widerrufen kann. Im Fall des Widerrufs meiner Einwilligung, verliere ich
das Recht, die EDV-Einrichtung und das Internet zu privaten Zwecken zu nutzen.

Sofern sonstige Einwilligungen fiir bestimmte Nutzungen erforderlich sind, sind diese im Rahmen die-
ser Erklarung einzuholen. Als Formulierung bietet sich beispielsweise an:

[Ich bin damit einverstanden, dass ...]

Sollte ich gegen die Nutzungsregeln verstolden, verliere ich gegebenenfalls das Recht, die EDV-
Einrichtung und das Internet zu privaten Zwecken zu nutzen und muss gegebenenfalls mit Diszipli-
narmallnahmen rechnen.

Mir ist bekannt, dass der Verstol3 gegen gesetzliche Bestimmungen zivil- oder strafrechtliche Folgen

nach sich ziehen kann.

Name der Lehrkraft

Ort und Datum Unterschrift der Lehrkraft

337



	Inhaltsübersicht
	I. Rechtsvorschriften
	2233-2-1-UK  Verordnung zur Änderung der Schulordnung für die Volksschulen zur sonderpädagogischen Förderung
	Hinweis

	II. Bekanntmachungen der Bayerischen Staatsministerien für Unterricht und Kultus und Wissenschaft, Forschung und Kunst
	2010-UK  Rechtliche Hinweise zur Nutzung der EDV-Einrichtung und des Internets an Schulen
	Anhang 1:  Muster für eine Nutzungsordnung der EDV-Einrichtung und des Internets an Schulen für Schülerinnen und Schüler
	Anlage zu Anhang 1:  Erklärung
	Anhang 2:  Muster für eine Nutzungsordnung der EDV-Einrichtung und des Internets für Lehrkräfte
	Anlage zu Anhang 2:  Erklärung

	2230.1.3-UK  Modellprojekt „Inklusive berufliche Bildung in Bayern” als Schulversuch

	Impressum

